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PROCESO: Mantenimiento de Equipo Tecnologico

OBJETIVO: Garantizar el adecuado

y de los equipos

que inciden en la calidad de la prestacion de los servicios que presta la empresa.

ALCANCE: El proceso abarca desde la

del iento correctivo y

de los equipos hasta la puesta en funcionamiento de los mismos.

Tecnologia

Riesgo de Informtica y|§

RESPONSABLE: Subgerente de Planeacion /Profesional en sistemas

1 Falha de programacion
mantenimientos
prevenwos ¥ correctivos
equipos
2.Personal sin,
competencia
Equipos  obsoletos
4.Falta de contrato paral
el mantenmiento del
software
Ausencia de respaldo de
energia eléctrica para los
equipos y servidores.

Inadecuado

mantenimiento de los
equipos  tecnoldgicos
(Hardware y Software)

1.Equipos en mal estado!
2Retraso en  las.
actividades y procesos:
3.insatisfaccion del
cliente interno y externo
4-Pérdida de informacion
y de bases de datos

fuentes vitales para los|6A

procesos Institucionales.

1.Programacion de
‘mantenimientos
preventivos

2Personal  competente.
3.Contratacion de técnico|
de apoyo en sistemas.
4.0ptimizacion de las redes|
de voz y datos a categorial
5-Compra
de UPS de 10 KVA paral
respaldo de energia

LFalta de capacitacion
del personal en la
realizacion de copias y.

Linstalacién de Carpetas
en cada equipo paral
copias de seguridad en

servidor,

Tecnologia

4. Falta de una
planeacion adecuada en
el momento de defini las
necesidades
teemologions de
Entidad 5.
Infraestructura o
plataforma tecnolgica
insuficiente o que no
cuenta con los
requerinientos

necesidades de la
Entidad

procesos y debilidades
de cumplimientos a
tiempo)

ejecutores de los
procesos y

procedimientos

institucionales.

3. Incumplimiento en la

oportunidad de los

reportes de informacion

servidor con capacmad 1 Reprocesos | 2.Capacitacion a cada uno
' para almacenamiento d 2Reraso  en las|de los usuarios de equipos
?'::r?o‘ia:fa Informatica y| opias de la |mormon peraida on © "*|actvidades y procesos|de computo, para el
3.Equipos 3.Posibles  sanciones |almacenamiento  de las,
mantenimiento. legales copias de seguridad
4. Falta de seguir el Programacin y ejeuion
procedimiento disefiado, mantenimientos,
para la salvaguarda de la y
informacion, por parte de de equipos .
los funcionarios.
T Falta de Software que
mejore los procesos de
la Entidad.
2 Mala programacin y
disponibilidad al
momento de ejecutar el
proceso.
3. Dependencia de un 1. Acercamiento e
tercero que no realice erear
e aciciones s 1. Procesos poco Identificacién oportuna con
optimos que afectan el | los duefios de os procesos
implementaciones. 0S | 08
iy cumplimiento de los y procedimientos
T I el e
acuerdo a las optimizacion de los - Retras d 9
de nformética y|ecesidades de os procesos ( Falta de f“l:‘"‘.’"’“""';“’ I"E fas que ‘.’E"'.‘g“'; a
Riesgo de informatica | 62K Seation de los inciones de los opimizacion de sus

actividades.
2. Oportunidad en los
requerimientos de
actualizacion de software y
hardware.

3. Presentaci6n de Planes
deinversion en tecnologia
e informatica.

MODERADA

M: Zona de riesgo

Moderada: Asumir el fiesgo,

Reducir el riesgo

1.Se hace seguimiento cadal
meses siguiendo  Ia|

1
FORTINET para seguridad
perimetral

2.Solictud en- presupuesto|
préxima_vigencia para la|
adquisicion de hardware y|

ve.
3-Elaboracion de plan de
mantenimiento preventivo y|
correctivo

que se realiza en
sistemas para  hacer,
mantenimiento a 5 equipos
diarios durante dos semanas.
Se hace por medio del
formato de calidad SPFO-
14V-01.

2.Se tiene implementado el
FORTINET para_seguridad
perimetral hace 22 meses.
3Se hace mantenimiento
preventivo cada 3 meses.

Verificacién del
procedimiento por parte de
la oficina de Control Interno

Se evidencian los formatos
que permiten el seguimiento al|
apoyo que se brinda a los
funcionarios, cuando algun|
equipo falla o  requiere
mantenimiento.
Técnico  en
Contratista
sistemas.

sistemas /|
apoyo  de

los
2. Hacer
seguridad
3 Mantenimientos
prevenuvns y actualizacion

1Monitoreso  permanentes|
de equipos.

copias  de|

progran
by Revision y restriccion de
programas piratas con el fin
de evitar instalacion de|
virus.

5. Capacitacion al personal
en general sobre el manejo|
de la unidad de Red que|
contiene la  informacion
importante de la Empresa.

1. Crearon unidad de red
er

incrementales.
2. Personal capacitado en el
manejo de la Unidad de Red.

" Verificacién del

procedimiento por parte de
la oficina de Control Interno |

Se evidencian los formatos|
que permiten el seguimiento al|
apoyo que se brinda a los|

funcionarios  cuando  algn|
equipo falla o requiere|
mantenimiento.

éenico  en  sistemas /]

Contratista ~ apoyo  de|
sistemas.

1. Identificacion oportuna
de las necesidades

tecnol6gicas de los
procesos y procedimientos
institucionales.

2. Solicitudes de
requerimientos de
actualizacién de software y
hardware de manera
oportuna.

3. Planeacion de
inversiones tecrologicas
necesarias para poder
tenerlas en cuenta en el
momento de la proyeccion
presupuestal
disponibilidad de recursos.

1. Falta de recursos para
inversion tecnoldgica.
2. Falta de i

1. Identificacion inicial de
las necesidades en materia
de actualizaciones

Formatos que permitan el
iimiento a los

oportuna de necesidades de
actualizacion de software.

3. Dependencia de un tercero|
externo proveedor de
software.

2. Evaluacion de la
efectividad de los controles
existentes y
recomendacion de la
implementacion de nuevos
controles.

requerimientos de los
funcionarios de acuerdo con
sus necesidades que debe ser|
implementado,
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PROCESO: Mantenimiento de Equipo Tecnologico

OBJETIVO: Garantizar el adecuado y

de los equipos

que inciden en la calidad de la prestacion de los servicios que presta la empresa.

ALCANCE: El proceso abarca desde la planificacion del

correctivo y

de los equipos hasta la puesta en funcionamiento de los mismos.

RESPONSABLE: Subgerente de Planeacion /Profesional en sistemas

1. Ausencia de controles
efectivos y seguimientos
alos mismos.

2. Daios o ataques a los.
sistemas informaticos
ocasionados
intencionalmente por

Riesgo de Informética | Geras i

Tecnologia politicas de sequridad de

la informacion (Copias de
seguridad, trazabilidad a
modificaciones y control
de asignacion a permisos
de accesoala
informacion)

1. Perdidas econémicas.
2. Pérdida de
informacion vital para la
Entidad.

1. Actualizacién de
controles.

2. Restricciones en los

rmisos de acceso

informacion neurlgica de
la Entidad.

3. Sistemas de seguridad
efectivos.

4. Copias de seguridad
confiables y debidamente
custodiadas y
salvaguardadas.

1. Seguimiento permanente
ala efectividad de los
controles existentes y
actualizacion e
implementacion oportuna
de nuevos controles de ser
o, 2

requerimientos propios de
cada actividad operativa,
sin exceder dichos
permisos a informacion
susceptible a
modificaciones o

respaldo de informacion.

1. Monitoreo permanente a
la efectivdad de los controles
en seguridad informatica.

2. Cambios periodicos de
claves y permisos de acceso
3. Seguimiento y control a los
vencimientos de los antivirus.
4. contol a los respaldos de
lainformacion (copias de
seguridad)

1. Evaluacion de la
efectividad de los controles
existentes

recomendacion de la
implementacion de nuevos
controles con el apoyo de
os expertos en informética.
2. Sequimiento al
procedimiento de respaldo,
custodia y salvaguarda de
lainformacion neurdlgica
de la Entidad.

3. Verificacion del
cumplimiento de los
controles de seguridad en
materia informatica.

1. Formatos que permiten el
seguimiento a los controles de
seguridad informatica y
respaldo de la informacion.

2. Copias de seguridad
automatizadas.




